CHARALLL ENGER

Kurzanleitung

1. Installation und allgemeine Informationen

Das Challenger-Konzept Dbesitzt klare Merkmale, die im Vergleich mit anderen
Verschlisselungstools deutlich werden. Die meisten Verschlliisselungsprogramme bendtigen
Administratorenrechte fir die Installation. Oft werden Explorererweiterungen installiert, oder neue
virtuelle Partitionen eingerichtet. Es werden tiefe Eingriffe ins System vorgenommen. Der
Schreibzugriff auf die Windows-Registrierung wird benétigt.

Challenger stellt einen Kompromiss aus einfacher Bedienung, sicherem Umgang, sowie hoher
Flexibilitat dar. Das Programm ist auf allen Windows-Systemen (32 und 64 Bit) einsetzbar. Sie
kénnen beliebige Dateien, Ordner oder Laufwerke verschlisseln. Bei der Ordner- und
Laufwerksverschlisselung werden alle darin enthaltenen Dateien chiffriert. Zur Installation von
Challenger und zur Programmausfiihrung genligen einfache Benutzerrechte. Die Software kann
entweder auf Ihrem Computer oder auf einen mobilen Datentrager (USB-Stick, Flash Karte, CD)
installiert werden. Mit einem mobilen Datentrager kdnnen Sie die Software sofort auf jedem
Rechner benutzen. Die verwendete synchrone Stromchiffrierung liefert eine schnelle
Verschlisselung.

Die Installation von Challenger ist sehr einfach. Bitte folgen Sie den Anweisungen am Bildschirm.
Wenn Sie das Challenger-Setup durchgefiihrt haben, erscheint das Fenster Phrase aktivieren.

Phrase aktivieren @E|

7
_._H«% Challenger fur ‘Windows Phrazen
Phraze ‘B izt akliv, 256 Bit A B
Eigenes-PAD izt aktiv - b
E F
G H
Phrazeneingabe
| ABLC

Die Startphrase (Passwort) der Freeware lautet: Berlin
Damit kénnen Sie erst einmal alle Programmfunktionen testen.

Die Startphrase der Vollversion entnehmen Sie dem schriftlich
ausgefuhrten Lizenzvertrag, dem Lieferschein oder der Rechnung.
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Nach der Installation kénnen Sie das Programm nur durch die Eingabe der entsprechenden
Startphrase 6ffnen. Die Startphrase bleibt solange erhalten, bis diese durch Ihre eigene Phrase
ersetzt wird. Insgesamt kénnen Sie bis zu acht eigene Phrasen programmieren. Beispielsweise
kénnte eine Phrase zur Verschlisselung von Daten auf der Festplatte, und eine weitere Phrase zum
Datenaustausch mit einem Partner verwendet werden.

Nachdem eine gliltige Phrase eingegeben wurde, 6ffnet sich das Hauptfenster.

by Challenger, E“E'@

Dakei  Exkras 7

e
..__H% Challenger fiir Windaws [ = e
raze akhivieren
Fhraze 'B' ist aktiv, 256 Bit
Eigenes-PaD izt aktiv [ Phrazen venwalen

D> [ Ordner oder Laufwerk:..

]

]

[ Datei ver-/entzchliizzeln. . ]
-

]

Drag&Drop [ Favoriten

Zur Ver- und Entschlisselung von Dateien, Ordnern oder Laufwerken werden mehrere
Arbeitstechniken unterstlitzt. Eine Mdglichkeit ist, Dateien, Ordner oder Laufwerke im Windows-
Explorer auszuwahlen, und die markierten Objekte auf das Hauptfenster zu ziehen.

Unter stark modifizierten Windows-Systemen und unter Linux-Wine wird die Drag&Drop-
Arbeitsweise mit dem Hauptfenster eventuell nicht unterstltzt. In diesem Fall verwenden Sie die
entsprechenden Buttons oder Menlpunkte.

Anwender, die gerne mit dem Systemtray arbeiten, kénnen eine entsprechende Startoption
einstellen.

Challenger affnen
Phrase akkivieren

Dratei wer-fentschlisseln, ..
Qrdner ader Laufwerk. ..
Favariten

Beenden

DE [PRL. 0 2304
L

Wenn Sie auf das Programmsymbol mit der rechten Maustaste einmal klicken, &6ffnet sich das
Challenger-Meni. Das Hauptfenster 6ffnet sich durch Doppelklick (linke Maustaste) auf das
Programmsymbol.
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2. Arbeiten mit Verkniipfungen

Bei der Installation von Challenger auf die interne Festplatte wird eine Verknlpfung auf dem
Desktop erzeugt. Wahlen Sie Dateien, Ordner oder Laufwerke im Windows-Explorer aus, und
ziehen Sie die markierten Objekte auf die Challenger-Verknipfung.

Eine weitere Mdglichkeit ist das Arbeiten mit einer Verknipfung im Explorer-Meni Senden an.
Wahlen Sie Dateien, Ordner oder Laufwerke im Windows-Explorer aus, und klicken Sie die rechte
Maustaste, um das Explorer-Kontextmeni aufzurufen.

100 pustausch

Offnen
Explorer
Suchen, ..

104 Hilfen und Dokum

£105 Hardware o Chalenger [
06 Software Ausschneiden [Lﬁ' Deskkop (Werknipfung erstellen)
()07 Essenvund Trinker  ponieren ™ Eigene Dateien

. = =l
108 Meetings Einfiigen

g BRCHIV1ZOGE (D)

verknipfung erstellen | o) pyp-ru-Laufwerk (R:)
Lischen

Urnbenennen e MIGHTYDRIVE (1)

[

Die beiden Verknipfungen - Desktop und Senden an - kénnen Uber die Programmeinstellungen
erzeugt und wieder geldscht werden.

Sie kdnnen aber auch eine Verknipfung manuell erstellen und als Parameter beispielsweise einen
Ordner (c:\daten) angeben. Wenn Sie Challenger Uber diese Verknipfung starten, wird der Ordner
(c:\daten) chiffriert. Durch die beiden optionalen Parameterschalter /V und /E kdnnen Sie
vorgeben, ob der Ordner ver- bzw. entschlisselt werden soll. Die Parameterschalter kédnnten zum
Beispiel sinnvoll beim Start oder Herunterfahren des Computers eingesetzt werden. Der Schalter
/FAV bewirkt, dass die Favoriten ver- bzw. entschlisselt werden.
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3. Das Phrasenkonzept

Bei der Challenger-Verschliisselung spielen Phrasen (Sdtze) eine zentrale Rolle. Der Ausdruck
Phrase soll unterstreichen, dass Sie keine simplen Passworter verwenden sollten. Jede Phrase
dient als Zugang zum Programm und bildet zusatzlich jeweils den ersten geheimen
Verfahrensschlissel.

Beispiel-Phrase: Im Bierglas sitzen 2 Bienen & schwitzen 90 Minuten.

Nach der Installation kénnen Sie das Programm nur durch die Eingabe der entsprechenden
Startphrase 6ffnen. Die Startphrase der Vollversion entnehmen Sie dem schriftlich ausgefiihrten
Lizenzvertrag, dem Lieferschein oder der Rechnung.

Mit Challenger kénnen Sie bis zu acht Phrasen programmieren, die spater zur Chiffrierung aktiviert
werden koénnen. Beispielsweise kdnnte eine Phrase zur Verschlisselung von Daten auf der
Festplatte, und eine weitere Phrase zum Datenaustausch mit einem Partner verwendet werden.
Eine Phrase kann bis zu 64 Zeichen lang sein. Die Mindestlange betragt sechs Zeichen.

Bei der Phrasenprogrammierung wird eine kryptografische Prifsumme von der eingegebenen
Phrase erzeugt. Die Prifsumme wird gespeichert und dient fortan zur Authentifizierung. So kénnen
Sie bei jeder akzeptierten Phraseneingabe sicher sein, dass diese korrekt ist. Andererseits wirde
ein Hinweis "Phrase nicht programmiert" erscheinen.

Wird eine Phrase vergessen, sind die damit verschliisselten Daten unwiederbringlich
verloren. Eventuell notieren Sie die verwendeten Phrasen und bewahren diese
zugriffsgeschiitzt (z.B. Tresor, Geldborse) auf.

Zum Programmieren oder Ldschen von Phrasen rufen Sie das Fenster Phrasen verwalten auf.
Dies kénnen Sie nur tun, wenn eine Masterphrase (A-B) aktiv ist.

K.anal Chatus 'w'éihlen Sie aus der Liste zuerst einen
. Eintrag. um gine Phraze neu anzulegen
A - Masterphraze  frei ke i (e,
B - Masterphraze  belegt [Alktiv]
C - Phraze frei
[ - Phraze frei
E - Phraze fred
F - Phragse frei
3 - Phraze frei
H - Phraze frei

Jede Phrase (A-H) ist ein separater Verschlisselungskanal. Eine Besonderheit stellen die so
genannten Masterphrasen auf den Kanadlen A und B dar. Mit einer Masterphrase kénnen Sie
neben einer Verschlisselung zusatzlich folgende Programmfunktionen aufrufen:

Erzeugung des zweiten Verfahrensschlissel
MenUpunkt "Dateien sicher I16schen"
Einstellungen

Phrasen programmieren und l6schen

Fur Privatanwender wird die Unterscheidung zwischen Masterphrasen (A-B) und den normalen
Phrasen (C-H) wahrscheinlich keine groBe Bedeutung zukommen. Fir Teamleiter kénnte die
Unterscheidung jedoch sinnvoll werden. Wenn Sie die Phrasen fiir die Mitarbeiter nur auf den
Kandlen C-H programmieren, kénnen die Anwender nur mit diesen vorgegebenen Phrasen
verschlisseln. Die o0.g. zusatzlichen Programmfunktionen sind gesperrt.
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4. Deinstallation

Wenn Sie Challenger mittels Setup auf die Festplatte installiert haben, finden Sie im Startmeni
einen Eintrag zur Deinstallation. Wenn Sie den Programmordner kopiert hatten oder eine altere
Version deinstallieren modchten, brauchen Sie lediglich den Programmordner lI6schen.

Standard: C:\Programme\Challenger

Um Challenger von einem USB-Stick zu deinstallieren, 16schen Sie einfach den entsprechenden

Ordner auf dem USB-Stick und die dazugehdérige Hilfs-Startdatei.
Standard: ?:\Apps\Challenger und ?:\Challenger.exe
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